Camara Municipal de Anchieta
ESTADO DO ESPIRITO SANTO

RESOLUGAO N° 08, DE 19 DE MARGO DE 2014.

Disp8e sobre a aprovagéo das Instrugées Normativas
Sistema de Tecnologia de Informagdo n° 01/2014 e
02/2014, expedidas pela DivisGo de Tecnologia da
Informagéo da Cdmara Municipal de Anchieta.

Fago saber que a Camara Municipal de Anchieta, Estado do Espirito Santo, no

- uso de suas atribuicées que lhe séo conferidas, aprovou e eu, na qualidade de

Presidente, promulgo a seguinte:

Resolucio:

Art. 1°. Ficam aprovadas as seguintes Instrugdes Normativas, de responsabilidade da
Divisdo de Tecnologia da Informagdo da Camara Municipal de Anchieta:

[ - Instrucdo Normativa Sistema de Tecnologia da Informagao — STI n® 001/2014, que
dispde sobre os procedimentos administrativos do Sistema de Tecnologia da
Informagéo quanto a seguranga fisica e l6gica dos equipamentos, sistemas, dados e
informagdes, contra acessos ndo autorizados, acidentes naturais e danos intencionais,
politicas de Seguranga da Informagéo, procedimentos de utilizagdo da Internet e
Procedimentos de utilizagdo do Correio Eletrénico Coorporativo;

Il - Instrugdo Normativa Sistema de Tecnologia da Informagao — STI n° 002/2014, que
dispde sobre os procedimentos administrativos do Sistema de Tecnologia da
Informagdo quanto a aquisicdo, locagdo e utilizagdo de software, hardware,

suprimentos e servigos de TI.

Paragrafo Unico: As Instrugdes Normativas referidas nos incisos acima constituem
parte integrante desta Resolugéo.

Art. 2°. Cabera a Divisdo de Tecnologia da Informagdo da Camara Municipal de
Anchieta e a Unidade Central de Controle Intemo a divulgagdo das Instrugdes
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Normativas ora aprovadas.

Art. 3°. Esta Resolug&o entra em vigor na data de sua publicagio.

Plenario Ulisses Guimaraes, 19 de Margo de 2014.

Presidente
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INSTRUCAO NORMATIVA STI N°. 001/2014

- UCCI - Unidade Central de Controle Interno
STI — Sistema de Tecnologia e Informagdo
CMA — Camara Municipal de Anchieta
DTI - Divisfio de Tecnologia da Informagio
Versdo: 1.0
Aprovada em:
Unidade Responsavel: Divisdo de Tecnologia da Informagéo

.  FINALIDADE

A presente instru¢fio normativa tem por objetivo disciplinar os procedimentos
administrativos do Sistema de Tecnologia da Informagio quanto a seguranga fisica e
légica dos equipamentos, sistemas, dados e informagdes, contra acessos ndo
autorizados, acidentes naturais e danos intencionais, politicas de Seguranga da
Informag&o, procedimentos de utiliza¢&o da Internet € Procedimentos de utilizagfio do
Correio Eletronico Coorporativo.

. ABRANGENCIA

A presente Instrugfio Normativa abrange diretamente todos os setores da Administrago
Direta e Indireta do Poder Legislativo e indiretamente todos os usuérios de TI das
unidades da estrutura organizacional, sendo os usudrios dos servigos de informética.

lll. CONCEITOS

1. Tecnologia da Informacao

Entende-se como Tecnologia da Informag8o o conjunto de recursos tecnologicos e
@ computacionais para geragfo e uso da informagfo. Para os fins da presente instrugéio

normativa, o termo designa o conjunto de recursos ndo humanos dedicados ao
armazenamento, processamento e comunicagdo da informag#o, bem como, 0 modo
como esses recursos estdio organizados em um sistema capaz de executar um conjunto
de tarefas.

2. Recursos Computacionais

Para os efeitos desta instrugéio, Recursos Computacionais se referem a todos os
equipamentos, as instala¢des ou banco de dados direta ou indiretamente administrados,
mantidos ou operados pela Cdmara Municipal de Anchieta, compreendendo:
Computadores e notebooks de qualquer espécie, incluidos seus equipamentos
acessorios; Impressoras, Plotters e equipamentos multifuncionais; Redes de
computadores e de transmiss@o de dados; Banco de Dados ou documentos residentes em
disco, fita magnética ou outros meios; Leitoras de cédigos de barra, Scanners;
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Aparelhos de Telefonia IP; Racks, Patch Panel, Switches, e outros equipamentos de
rede; Softwares, sistemas e programas adquiridos ou desenvolvidos pela Administrag3o.

3. Usuario

E todo agente ptiblico da CAmara Municipal de Anchieta ou prestador de servigo que
necessite de acesso a rede corporativa ou utilize algum recurso computacional da
instituig#o.

4. Unidade Usuéaria

Corresponde a qualquer unidade administrativa, que utilize os recursos computacionais,
integrante da estrutura da Cdmara Municipal de Anchieta (CMA).

5. Seguranca Fisica

A seguranca fisica tem como objetivo proteger equipamentos e informagdes contra
usudrios nfo autorizados, prevenindo o acesso a esses recursos. A seguranga fisica deve
se basear em perimetros predefinidos nas imediag¢des dos recursos computacionais,
podendo ser explicita como uma sala-cofre, ou implicita, como 4reas de acesso restrito.
A seguranga fisica pode ser compreendida em dois aspectos: a) Seguranga de acesso -
trata das medidas de protegfo contra o acesso fisico ndo autorizado; b) Seguranga
ambiental — trata da prevengdo de danos por causas naturais.

6. Seguranga Légica

A seguranca légica € um processo pelo qual um sujeito ativo deseja acessar um objeto
passivo. O sujeito é um usuério ou um processo da rede e o objeto pode ser'um arquivo
ou outro recurso de rede (estagfio de trabalho, impressora, etc). A seguranga logica
compreende um conjunto de medida e procedimentos, adotados pela instituig#o ou
intrinsecos aos sistemas utilizados. O objetivo € proteger os dados, programas e
sistemas contra tentativas de acessos ndo autorizados, feitas por usuérios ou outros
programas. Na seguranga logica, pretende-se proteger recursos e informagdes referentes
a: Aplicativos (Programas fonte e objeto); Arquivos de dados; Utilit4rios e Sistema
Operacional; Arquivos de senha; Arquivos de log.

7. Sistema

Para os efeitos desta instrugdo normativa, a palavra sistema tera o seguinte conceito:
“Um conjunto organizado de componentes para coletar, transmitir, armazenar e
processar dados de modo a fornecer informagdo para ag¢do.” (Zwass; 1998).

8. Dados e Informagdes

Segundo LE COADIC (2004) dados sfo uma representag@o composta de informagéo
codificada de uma forma a permitir coloca-las sob processamento eletronico. J4 para
TURBAN (2003) os dados sfo dados nada mais que a matéria prima da informagfio. Os
dados sfo descri¢des de coisas, eventos e atividades os quais sozinhos ndo conseguem
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se unir e representar algum significado. JA DOUZA (2006) diz que os dados s8o uma
sequéncia de simbolos codificados de tal forma a permitir sua manipulagfio pelo
computador. De acordo com as 3 opinides citadas acima, resume-se dados como sendo a
matéria prima da informag3o a qual deve ser representada de forma a permitir sua
manipulag8o pelo computador.

De acordo com ZEMAN (1970) o termo informago se resume na ideia de dar forma e
representar uma ideia. Para ele informagdo s@o dados contextualizados para algum
proposito. Ja para SHANNON informagéo € algo recebido por um receptor de um
transmissor em um processo de comunicagdo. Igualmente DAVENPORT & PRUSAK
concordam com SHANNON no que diz respeito a informagéo ser resultado da
comunicagfo entre transmissor € um receptor. Desta forma resume-se informag¢fo como
sendo algo que da forma a uma determinada ideia e surge como resultado da
comunica¢fo entre um receptor € um transmissor.

9. Processamento de Dados

Conceitua-se como Processamento de Dados uma série de atividades ordenadamente
realizadas, que resultard em uma espécie de arranjo de informagdes, pois no inicio da
atividade ¢ feita a coleta de informagdes, ou dados, que passam por uma organizag&o
onde no final sera passada para o usuério o dado pertinente a sua busca.

IV. BASE LEGAL E REGULAMENTAR

1. Constitui¢do Federal; Art. 37 da Lei 9609/1998
2. Instrugdo Normativa SCI n° 01/2014
3. Norma ISO 27001

V. RESPONSABILIDADES

1. Unidade Responsavel pela Instrugdo Normativa

1.1  Promover a divulgagdo da Instrugo Normativa, mantendo-a atualizada;
Orientar as dreas executoras e supervisionar sua aplicag#io;

1.2  Promover discussdes técnicas com as unidades executoras e com a
unidade responsével pela coordenagdo do controle interno, para definir as
Rotinas de trabalho e os respectivos procedimentos de controle que
devem ser objeto de alteragdo, atualizag¢@o ou expansdo.

2. Unidades Executoras

2.1  Atender as solicitagdes da unidade responsével pela Instrug@o Normativa,
quanto ao fornecimento de informagdes e & participagfio no processo de

atualizac#o;
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22  Alertar a unidade responsdvel pela Instru¢do Normativa sobre as
alteragdes que se fizerem necessérias nas rotinas de trabalho, objetivando
a sua otimizag#o, tendo em vista, principalmente, o aprimoramento dos
procedimentos de controle e o aumento da eficiéncia operacional;

2.3  Manter a Instrugo Normativa 4 disposi¢do de todos os usudrios da
unidade, velando pelo fiel cumprimento da mesma;

24  Cumprir fielmente as determinagdes da Instru¢do Normativa, em especial
quanto aos procedimentos de controle e quanto & padronizag¢do dos
procedimentos na gera¢fio de documentos, dados e informagdes.

3. Unidade Responsavel pela Coordenagdo do Controle Interno

3.1  Prestar apoio técnico por ocasido das atualizagSes da Instrugdo
Normativa, em especial no que tange & identificagdo e avaliagdo dos
pontos de controle e respectivos procedimentos de controle;

3.2 Através da atividade de auditoria interna, avaliar a eficacia dos
procedimentos de controle inerentes ao STI, propondo alteragdes na
Instru¢8io Normativa para aprimoramento dos controles.

V. PROCEDIMENTOS

1. Obrigagcoes e Permissdes dos Usuarios

1.1  Para utilizar os computadores, Internet da rede corporativa da CMA,
softwares, aplicativos e pastas em geral, o usuario devera solicitar com
antecedéncia, d chefia imediata, a abertura de uma conta de acesso
(login) e senha;

1.2 O formulario “Controle de Acesso aos Sistemas”, Anexo I, deve ser
assinado, na qualidade de solicitante, pelo superior imediato do servidor
ou titular responsavel pelo setor a quem est4 concedendo o acesso;

1.3 Nos casos de demissfo, exoneragfio, aposentadoria, ou qualquer outro
que implique o desligamento do usuario do poder legislativo, o chefe
imediato do usuério devera comunicar imediatamente o fato & Divisdo de
Tecnologia da Informag¢do (DTI), por meio do formulério “Controle de
Acesso aos Sistemas”, Anexo I, assinalando no quadro opgéo “excluséio”;

1.4 Nos casos de transferéncia de local de trabalho o chefe imediato do
usudrio devera comunicar imediatamente o fato & DTI, por meio do
formulario constante no Anexo I, assinalando a opgo “Alteragdo™;

1.5 Toda conta de acesso ¢ atribufda a uma tUnica pessoa e serd de
responsabilidade e uso exclusivo de seu titular, nfio podendo esse
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permitir ou colaborar com o acesso aos recursos computacionais por
parte de pessoas nfio autorizadas e nem compartilhar com outros
usudrios;

1.6 O descumprimento do Termo de Responsabilidade, Anexo II, caracteriza

infragdo funcional, podendo ocasionar a responsabilizagdo civil,
administrativa e penal do infrator;

1.7 O perfil de acesso dos usudrios aos aplicativos e sistemas serd o
necessério para o desempenho de suas atividades;

1.8 O usuério serd responsavel pela seguranga de sua conta de acesso e
senha, pelas informag¢des armazenadas nos equipamentos dos quais faz
uso e por qualquer atividade neles desenvolvida;

1.9 Uma senha segura deverd conter no minimo 06 (seis) caracteres
alfanuméricos (letras e ntimeros) com diferentes caixas. As senhas terdo
um tempo de vida util pré-determinado pela 4drea de tecnologia da
Informag@o, devendo o mesmo ser respeitado, caso contrario o usudrio
ficara sem acesso aos servigos de rede;

1.10  As contas inativas por mais de 60 (sessenta) dias serdo desabilitadas. O
usudario que pretende preservar seus dados deverd comunicar seu
afastamento com antecedéncia;

1.11  As contas de acesso dos prestadores de servigos e servidores temporarios
deverdo ser automaticamente bloqueadas na data do término do contrato.

2. Estagdes de Trabalho e Componentes

- 2.1 O usudrio deverd executar somente tarefas e aplicagdes que estejam
dentro do escopo de trabalho de seu Setor, utilizando os programas e
equipamentos com zelo e responsabilidade;

@ 2.2  Caberd aos usudrios comunicar imediatamente & Administra¢io
quaisquer problemas que venham ocorrer, bem como relatar qualquer
suspeita de uso inadequado dos recursos computacionais;

2.3 Néo seré permitido aos usudrios alterar, configurar ou remanejar estagdes
de trabalho e periféricos de seus locais de instalagdo sem o conhecimento
da DTI; '

24  N#o deverdio ser conectados Notebooks, Laptops, Tablets ou outros
equipamentos aos computadores da CMA sem o conhecimento da DTT;

2.5  Apenas dispositivos, como Laptops, Tablets, entre outros, de propriedade
da CMA ou que se enquadrem nos padrSes de seguranga exigidos pela
Cémara, poderdo ser conectados na rede de computadores;
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2.6

2.7

2.8
2.9
2.10
2.11
2.12

@ 2.13

2.14

E vedada a abertura de computadores para qualquer tipo de reparo, caso
seja necessario o reparo devera ser realizado pela DTI;

Algumas configuragtes de desktop (papel de parede, tempo de protegiio
de tela, op¢des de menu, configura¢des, etc..) poderfio ser controladas
pela DTI,

Os usudrios, a menos que tenham uma autorizagdo especifica para esse
fim, nfio poderdo tentar permitir causar qualquer alteragfo ou destrui¢fo
de ambientes operacionais, dados ou equipamentos de processamento ou
comunicagdes instalados na CMA;

Com excecdo das estagdes de trabalho, impressoras e estabilizadores, os
usudrios nfo poderdio ligar desligar fisicamente ou eletricamente
equipamentos da CMA sem autorizagfio prévia da DTI, especialmente os
equipamentos de rede, como Switches e Servidores;

Né@o serd permitida a utilizagio dos recursos computacionais para
beneficio proprio ou de terceiros, direto ou indireto, sujeitando-se o
infrator a imediata suspensfio de sua chave de acesso, sem prejuizo da
aplicagfio das demais penalidades cabfveis;

Néo serd permitido carregar e executar qualquer tipo de jogos, dudios ou
videos bem como armazenar tais arquivos no servidor ou na estagfo de
trabalho que nfio seja compativel com as atividades desenvolvidas pelo
setor;

Os usuérios deverdo manter os equipamentos nas suas perfeitas
condi¢des de uso na forma como lhes foram entregues, evitando a
colagem de adesivos ou outros enfeites particulares e realizando a devida
limpeza fisica superficial sobre os equipamentos;

N#o deverdo colocar objetos sobre os equipamentos de forma a
prejudicar o seu sistema de ventilagfo, assim como manipular liquidos,
alimentos ou substincias que possam ocasionar danos quando os estiver
operando;

O usudrio deverd encerrar sua sess&o (desligar ou fazer logoff) na estagio
de trabalho ao término de suas atividades, devendo, no final do
expediente, a estagdo de trabalho permanecer desligada, bem como sua
impressora e nobreak.

3. Ambiente de Rede

3.1

A DTI disponibilizara os pontos de rede necessarios ao desenvolvimento
das atividades dentro de seus prédios, devendo, para qualquer altera¢do
ou criagfo de um ponto novo ser comunicado num tempo habil;
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32

33

34

3.5

3.6

3.7

3.8

E expressamente proibido do uso de meios ilicitos de acesso aos
computadores, sistemas e arquivos do ambiente de rede computacional
da CMA;

E proibido o acesso remoto aos computadores da rede da CMA sem o
conhecimento ou consentimento do usudrio, salvo se autorizado pela
DTI;

Nio devera utilizar quaisquer materiais ou informagdes, incluindo
arquivos, textos, planilhas ou imagens disponiveis na rede corporativa da
CMA, que n3o respeitem os direitos autorais, marcas registradas,
patentes, sigilos comerciais ou outros direitos de propriedade intelectual
de terceiros;

Nio serd permitida a alteragfio das configuragdes de rede e do sistema
das madaquinas, bem como modificagdes que possam trazer algum
problema futuro;

Ficar4 proibido tentar burlar a utilizag8o dos recursos computacionais da
CMA, com o objetivo de obter proveito pessoal ou violar sistemas de
seguranga estabelecidos.

Os usudrios nfo poderdo instalar ou fazer “upgrade” de qualquer espécie
de programas ou aplicativos nas estagdes de trabalho sem aprovagdo da
DTI;

N#o sera permitido o uso, para fins particulares ou de recreagfo, de
servigos que sobrecarreguem a rede computacional, tais como: radios on-
line, paginas de animag#o, visualizag8io de apresentagdes, videos, jogos,
contetdo pornografico, entre outros.

@)/ 4. Correio Eletronico (E-Mail)

4.1

4.2

4.3

O acesso ao sistema de correio eletrdnico serd disponibilizado aos
usu4rios com necessidade manifesta de usa-lo como ferramenta de apoio
as atividades profissionais, podendo ocasionalmente ser utilizado para
mensagens pessoais curtas e pouco frequentes;

N#o serd permitido participar, criar, ou distribuir voluntariamente
mensagens indesejaveis, como circulares, manifestos politicos, correntes
de cartas ou similares que possam prejudicar o trabalho de terceiros,
causar excessivo trifego na rede ou sobrecarregar os sistemas
computacionais desnecessariamente;

Ficar4 proibido utilizar os servigos para envio de SPAM, ou seja, o envio
em massa de e-mails para usudrios que n3o os solicitaram de forma
explicita e com os quais o remetente nfio mantenha qualquer vinculo de
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4.4

4.5

relacionamento profissional e cuja quantidade comprometa o bom
funcionamento dos servidores de E-Mail;

N&o serd permitido o uso de enderecos de E-Mail para troca de
informagdes ligadas & praticas que infrinjam qualquer lei nacional ou
internacional;

O usudrio nfo devera abrir E-Mails com arquivos anexados quando nio
conhecer o remetente, sob o risco de estar infectando com virus seu
equipamento.

5. Internet

5.1

52

53

54

o "

5.6

5.7
5.8

59

O uso da Internet devera ser controlado e restrito as atividades
profissionais, no sentido de manter os mais altos niveis de qualificagéo

em prol da atualizagfo da informag@o;

Serd inaceitdvel utilizar-se dos servigos internos de Internet da CMA
desvirtuando sua finalidade, com o intuito de cometer fraudes;

Ficara expressamente proibido visualizar, criar, postar, carregar ou
encaminhar quaisquer arquivos ou mensagens de contetidos abusivos,
obscenos, insultuosos, sexualmente tendenciosos, pornograficos,
ofensivos, difamatdrios, agressivos, ameagadores, vulgares, racistas, de
apologia ao uso de drogas, de incentivo a violéncia ou outro material que
possa violar qualquer lei aplicdvel;

N#o serd permitido acessar salas de bate-papo (chat rooms), jogos,
apostas e assemelhados;

N3o sera permitido desfrutar de quaisquer ferramentas Peer-fo-Peer para
baixar musicas, videos ou jogos, tais como: E-Mule, Kazaa, IMesh, Ares,
AudioGalaxy, WinMX, Gnutella, LimeWire, Ares, utorrent, aceleradores
de download e outros; /

Nio serd permitido fazer download de arquivos cujo contetido nfo tenha
relag8o com as atividades realizadas pela CAmara Municipal de Anchieta;

Ficara expressamente proibida a utilizagdo de ferramentas que burle a
seguranga e regras de proxy/firewall com o intuito de usufruir de servigos
que ndo lhes sfo concebidos, como: ultrasurf;

Ficard a cargo do chefe imediato do departamento a solicitagdo do
bloqueios de outros sites que nfio estejam relacionados neste documento.
Este bloqueio afetard apenas o departamento solicitante;

O sistema de filtros de acesso ira gerar relatorios periddicos indicando os
usudrios que eventualmente navegam e/ou acessam recursos da internet
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indevidamente. Esses relatorios sfio gerados por usudrio e poderd ser
solicitado pela chefia imediata;

5.10 N&o sera permitido a utilizag8o de software nfo homologado pela DTI
para ser o cliente de navegac#o;

5.11 Naio serd permitida a utilizag¢o de servigos de streaming, tais como, radio
on-line, youtube, entre outras.

5.12 Nio serd permitida a manuteng@o nfio autorizada de péginas pessoais ou
de servicos particulares envolvendo comercializagdo pela Internet
utilizando os recursos computacionais da CMA.

6. Armazenamento de Documentos e Informagoes

6.1 O usudrio devera manter sigilo sobre os documentos e informagdes
considerados estratégicos, confidenciais ou de interesse particular da
CMA;

6.2  Todos os documentos e informagSes dos setores administrativos da CMA
deverfo ser armazenados nos diretorios em pasta devidamente
identificada por Departamento;

6.3 O usudrio devera informar ao seu superior imediato quando informagdes
ou aplicagdes consideradas estratégicas ou confidenciais forem
encontradas sem o tratamento de seguranga correto;

6.4  Os documentos e informagéo geradas pelos usudrios referentes as rotinas
de trabalho, no que diz respeito a alteragdes, gravagdes e leituras, sdo de
inteira responsabilidade dos usuérios do arquivo;

6.5 Os arquivos do diretério C:\ poderdo ser removidos sempre que nfo
condizer = com  assuntos  importantes da = Administragio,
independentemente do seu conteudo.

@ 7. Adverténcias e Penalidades

7.1  Os usuérios deverio estar cientes das regras e normas de uso dos recursos
computacionais, evitando, desse modo, os procedimentos que prejudicam
ou impedem outras pessoas de terem acesso a esses recursos ou de usé-
los de acordo com o que ¢ determinado;

7.2 Todo servidor que tiver conhecimento de ato ilicito praticado no uso dos
recursos computacionais, assim como qualquer comportamento
considerado inaceitavel ou suspeito de violagdo dessas normas, devera
comunicar o fato imediatamente & seu superior imediato, ao controle
interno e/ou Suporte Técnico;
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7.3

A Administragfio se resguardara do direito de monitorar e interferir no
trafego de rede da CMA, sempre que julgar necessdrio € sem aviso
prévio, com o propésito de verificar o cumprimento dos padrdes de
seguranga, além de fiscalizar e auditar todos os equipamentos eletrnicos,
ambiente de rede, Internet, contas de correio eletrénico corporativas.

8. Responsabilidades da Divisdo de Tecnologia da Informagao

8.1

8.2

83

8.4

8.5

8.6

8.7

8.8

Cabe a DTI definir as pessoas que poderdo ter acesso fisico e logico ao
servidor da rede e tomar as medidas necessérias para inibir o acesso aos
usudrios, cujas concessdes, lhe foram total ou parcialmente alteradas ou
canceladas;

A DTI deverd avaliar e definir a ordem de relevédncia de cada aplicativo,
segundo o grau de dependéncia da organizagdo de cada um deles,
atentando para as medidas de seguranga para os mais importantes;

Quando se fizer necessario, o DTI deverd fazer os encaminhamentos para
a aplicaglio de penalidades, nos casos constatados de violagdes aos
ambientes de processamento de dados e demais inobservancias a presente
instru¢fo normativa;

Com respeito a seguranga logica, dever4 ser feita a manutengfo de copias
(Back-Up) de seguranga dos sistemas em local seguro e protegido contra
sinistros, com execug¢fo de testes periddicos objetivando aferir, se em
caso de emergeéncia, os arquivos disponiveis possibilitariam a retomada
integral do processamento de dados;

Orientar as 4reas usudrias na definig8o dos arquivos (Back-up)
operacional e de seguranga, na prote¢fo contra o acesso nfo autorizado
aos aplicativos, para consulta e/ou atualizag8o, em nivel de diretérios,
sistema, rotina/programa, arquivo ou dado;

Definir em conjunto com as unidades geradoras de documentos e
arquivos, das unidades que poder#io ter acesso aos mesmos via rede, por
tipo de documento ou informagdio € manutengfio das tabelas para
liberag¢do do acesso;

Efetuar a manutencfio do funcionamento, seguranga e confiabilidade da
rede interna, com andlise regular dos registros de sua utiliza¢fio, com
investigag#o sobre as tentativas bloqueadas de acesso;

No tocante a seguranga fisica, a DTI devera definir as medidas para a
protegdo fisica do acervo de processamento de dados da Camara
Municipal, a serem observadas durante e fora do expediente normal, por
todas as unidades usudrias.
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9. Responsabilidades das Unidades Usuarias dos Recursos
Computacionais

9.1  Supervisionar e gerenciar a execu¢fio das tarefas de tecnologia da
informag#o, incluindo a defini¢8o das pessoas que poderfio ter acesso
(fisico e 16gico) aos equipamentos e respectivos softwares instalados na
unidade.

9.2  Definir os nfveis de acesso (consulta/atualizagdio) aos diretdrios,
sistemas, rotinas/programas, arquivos e dados, para todos os aplicativos
de responsabilidade de sua area;

9.3  Conceder autorizag@o do acesso a dados e informagdes, via rede, pelos
diversos usudrios, aos sistemas e/ou aplicativos cuja operagfo ¢ de sua
competéncia, mantendo o registro das autorizagdes concedidas;

9.4  Fazer a utilizag8o do produto de antivirus de acordo com as instrugdes
recebidas da DTI;

9.5  Comunicar & DTI todas as situagdes que ensejarem manutengdo da rede e
dos equipamentos de processamento de dados sob sua responsabilidade.

VI. CONSIDERAGOES FINAIS

1. Os termos contidos nesta Instrugio Normativa, nfio eximem a
observancia das demais normas competentes, que deverdio ser
respeitadas.

2. Ficar4 a cargo da Unidade Central de Controle Interno da Camara,

unificar e encadernar, fazendo uma coletdnea das instru¢des normativas,

com a finalidade de elaborar o Manual de Rotinas Internas e

@ Procedimentos de Controle, atualizando sempre que tiver aprovagdo de
novas instru¢des normativas, ou alteragdes nas mesmas.

3. Os esclarecimentos adicionais a respeito deste documento poderdo ser
obtidos junto & Unidade Central de Controle Interno da CMA que, por
sua vez, através de procedimentos de checagem (visitas de rotinas) ou
auditoria interna, aferira a fiel observincia de seus dispositivos por parte
das diversas unidades da estrutura organizacional.

4. A inobservincia das normas estabelecidas nesta Instru¢do Normativa
pelos agentes publicos acarretard instaurago de processo administrativo
para apurar responsabilidade conforme rege o Estatuto dos Servidores
Publicos Municipais e demais sangdes previstas na legislagfio pertinente
a matéria em vigor.
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5. As publicagdes deveram estar de acordo com esta Instrugdo Normativa e
os responsdveis pelas publicagdes devem atentar-se para o atendimento
pleno das disposi¢des contidas nesta Norma Interna.

Esta Instrugéio Normativa entra em vigor a partir de sua aprovag#o.

Anchieta/ES, 10 de Margo de 2014.

L
givisﬁo ée Tecnblogis HO
Manuela Pompermayey/ Farias
!
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ESTADO DO ESPIRITO SANTO

INSTRUCAO NORMATIVA STI N°. 001/2014
ANEXO 1

. Camara Municipal de Anchieta
f Divisdo de Tecnologla da Informacgéo

Controle de Acesso aos Sistemas

| |capastRO [ ] ALTERAGAO [ ] ExcLUsAO

NOME
ISESESESESENEEENEEEEEENEEEEEEEEEEER
LOGIN DATA DE NASCIMENTO
(T OO ) COHC T
CELULAR LOCAL DE TRABALHO (DEPARTAMENTO)
JEEEENENENEREEENENEEEEEEEEEEEEEEEE
E-MAIL
JSEEEEEESESEEEENENEEEENEEEEEEEEEEEE
CARGO

ASESEEENENENENENEEEENEEEE

SOLICITO A HABILITAGAO DO USUARIO IDENTIFICADO NOS SEGUINTES SISTEMAS:
[ JAcesso a Rede [_]Almoxarifado [_]Contabllidade [_JProtocolo [_Patrimdnio [_JRH

SOFTWARES QUE POSSUI CONHECIMENTO:
[Iwindows8 [ Iwindows7 [ Iword [ |Excel [ ]PowerPoint [ lLibre Office

DATA

BN N EEEE

Assinatura/Carimbo
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INSTRUCAO NORMATIVA STI N°. 001/2014
ANEXO II

TERMO DE RESPONSABILIDADE

USO DE SISTEMA
Eu, , declaro haver solicitado
acesso ao(s) sistema(s) , comprometendo-me a
utiliza-lo de acordo com a STIO1.
Anchieta/ES, de de20 .
Usuario Divisdo de TI
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INSTRUCAO NORMATIVA STI N°. 002/2014

UCCI - Unidade Central de Controle Interno

STI — Sistema de Tecnologia e Informag#o

CMA — Céamara Municipal de Anchieta

DTI — Divisio de Tecnologia da Informagio

Versdo: 1.0

Aprovada em:

Unidade Responsavel: Divisio de Tecnologia da Informagio

VIIl. FINALIDADE

A presente instrugfio normativa tem por objetivo disciplinar os procedimentos
administrativos do Sistema de Tecnologia da Informagdo quanto a aquisi¢do, locagéo e
utilizagfo de software, hardware, suprimentos e servigos de T1.

IX. ABRANGENCIA

A presente Instrug8o Normativa abrange diretamente todas as unidades da
Administragfio Direta do Poder Legislativo e indiretamente todos os usudrios de TI das
unidades da estrutura organizacional, sendo os usuérios dos servigos de informatica.

X. CONCEITOS

10.Hardware

Para o DTI, o termo "hardware" ¢ usado para fazer referéncia a detalhes especificos de
uma dada maquina, incluindo-se seu projeto 16gico pormenorizado bem como a
tecnologia de embalagem da maquina (Hennessy, John L.; Patterson, David A, 2003).
O termo "hardware" ndo se refere apenas aos computadores pessoais, mas também aos
produtos que necessitam de processamento computacional, tais como: impressoras,
Nobreak, telefones, switches, etc.

1~1 .Software

Software ¢ uma sequéncia de instrugdes escritas para serem interpretadas por um
computador com o objetivo de executar tarefas especificas.
. Em um computador, o software ¢ classificado como a parte 16gica cuja fungfo é
fornecer instrugdes para o hardware.
11.1  Software Livre ou ndo proprietarios - sdo aqueles que estfo sob uma
@ licenga livre e que seu uso, modificagdo e distribui¢dio sfo permitidos a
todos. Sofiware livre nfo ¢ sindnimo de gratuidade.

11.2  Software Proprietario - Os Softwares Pagos ou proprietérios sfo aqueles
que tem um dono e o seu uso se da mediante a uma licenga comercial e
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na maioria das vezes paga. Os Soffwares Pagos nfo sdo diferentes
comercialmente de qualquer outro produto, apenas observando que
mesmo pagando por um soffware vocé estard recebendo apenas a licenga
ou direito de uso e no comprando o software propriamente dito.

12.Servigos de Tl

Conjunto de componentes relacionados que sfo utilizados no fornecimento de suporte a
uma ou mais unidades do Poder Legislativo. Pode ser visto também como a combinag#o
de hardware, software, processos e pessoas, com o objetivo de gerar um servigo para
satisfazer uma ou mais necessidades de um cliente.

Xl. BASE LEGAL E REGULAMENTAR

4. Constitui¢io Federal;
5. Lei 9609/1998; (Lei do Software)

6. Instrugdo Normativa SCI n° 01/2014
7. Lei 8666/1993

Xll. RESPONSABILIDADES

13.Unidade Responsavel pela Instrugdo Normativa

13.1

13.2

133
13.4

135

13.6

Promover a divulgag#o da Instrugdo Normativa, mantendo-a atualizada;
Orientar as 4reas executoras e supervisionar sua aplicagéo;

Promover discussdes técnicas com as unidades executoras € com a
unidade responsavel pela coordenag@o do controle interno, para definir as
Rotinas de trabalho e os respectivos procedimentos de controle que
devem ser objeto de alteragfio, atualizag@o ou expansio;

Elaborar requisig8o para a aquisi¢o ou locagdo de recursos tecnologicos
de acordo com Instrug@o Normativa;

Controlar o vencimento dos contratos de locagfio de software e
hardware;

Acfo Inicial: previs@io das expansdes dos servigos de T1 e fornecimento
das informagdes relativos a aquisi¢fio ou locag8io de software e hardware,
para subsidiar o processo de planejamento;

Ac#o Final: verificagfio sistemética sobre a utilizag8o dos produtos de TI,
em especial quanto & regularidade das licengas de uso.
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14.Unidades Executoras

14.1

14.2

14.3

.
~

— 14.4

Atender as solicitagdes da unidade responsével pela Instrugio Normativa,
quanto ao fornecimento de informag@es e & participagdo no processo de

atualizacéo;
Alertar a unidade responsdvel pela Instru¢do Normativa sobre as
alteragdes que se fizerem necessarias nas rotinas de trabalho, objetivando

a sua otimizag#o, tendo em vista, principalmente, o aprimoramento dos
procedimentos de controle e o aumento da eficiéncia operacional;

Manter a Instrugdo Normativa & disposi¢do de todos os usudrios da
unidade, velando pelo fiel cumprimento da mesma;

Cumprir fielmente as determinagdes da Instrugdo Normativa, em especial
quanto aos procedimentos de controle e quanto & padronizagdio dos
procedimentos na geragédo de documentos, dados e informagdes.

15.Unidade Responsavel pela Coordenagiao do Controle Interno

15.1 Prestar apoio técnico por ocasido das atualizagdes da Instrugfo
Normativa, em especial no que tange a identificagfio e avaliaciio dos
pontos de controle e respectivos procedimentos de controle;

15.2 Através da atividade de auditoria interna, avaliar a eficicia dos
procedimentos de controle inerentes ao STI, propondo alteragBes na
Instrug@io Normativa para aprimoramento dos controles.

Xlil. PROCEDIMENTOS
16.Software

16.1 Todo software utilizado na CMA devera ser homologado pela DTI,

16.2  Os usuarios ndo poderdio instalar ou fazer “upgrade” de qualquer espécie
de programas ou aplicativos nas esta¢des de trabalho sem aprovagfio da

R

16.3 Software proprietirio (Licenga paga) s6 poderfo ser instalados e
utilizados apds aquisigfo das respectivas licengas ou mediante a locagdo
junto ao proprietério;

16.4 Néo sera permitida a utiliza¢8io de softwares “piratas”;

16.5 Os termos e condigdes sob os quais o Licenciante prestard servigos ao

Licenciado em relagfo a produtos de software licenciado devem estar
descritos no préprio contrato, assinados pelas partes e mediante a
contraprestagdo do pagamento pelos mesmos;
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16.6

16.7

Quaisquer instala¢fo, ap6s devida aprovagfo, deverd ser comunicada a
DTI, que devera ser analisada com intuito de nfo causar conflito com
banco de dados e outros softwares;

Por medidas de seguranca e compatibilidade entre os aplicativos, a DTI
podera negar a utiliza¢8o de alguns sofiwares.

17.Hardware

17.1

17.2

17.3

17.4

17.5

17.6

17.7

Toda a solicitagéio de compra ou locagdo de equipamentos de informatica
deverd ser analisada pela DTI, com o intuito de manter as configurago
minimas exigidas nos modelos desenvolvidos por esta divisdo;

A DTI sera responsével por verificar a compatibilidade do equipamento
de informética com a estrutura de rede da CMA e a observéncia de um
processo minimo e progressivo de padronizagdo de recursos no 4mbito da
administragdo;

Toda aquisicdo de bens, -computadores e notebooks deverdo ser
adquiridos com garantia e prestagio da correspondente assisténcia
técnica pelo prazo minimo de 3 (trés) anos contados & partir da sua
efetiva entrega. Os demais equipamentos de informética deverdo ser
contratados com garantia minima de 1 (um) ano;

Deverd ser exigido no edital a disponibilidade de presta¢fio dos servigos
de assisténcia técnica em territorio estadual, diretamente ou através de
estabelecimento, filial ou empresas consorciadas ou subcontratadas;

Equipamentos de informética a serem adquiridos deverdo conter a
incluso do sistema operacional mfnimo exigivel para seu funcionamento
(Windows);

Serd exigido no edital, que o prazo de entrega maximo do lote integral ou
do primeiro lote de equipamentos deverd ser em até 30 (trinta) dias
contados da assinatura do contrato ou do protocolo da respectiva ordem
de fornecimento;

Ndo se classificam como equipamento de informética: o mobilidrio e
instalagdes utilizadas para a disposi¢do dos computadores e
equipamentos de informaética, o material de consumo e suprimento basico
para o funcionamento dos equipamentos de informaética (papel para
impressdo, formularios, cartuchos ou fitas para impressoras, CD, DVD,
entre outros suprimentos).
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XIV.. CONSIDERAGOES FINAIS

6. Os termos contidos nesta Instruco Normativa, nfo eximem a

observincia das demais normas competentes, que deverdo ser
respeitadas.

7. Ficard a cargo da Unidade Central de Controle Interno da Céamara,
unificar e encadernar, fazendo uma coletdnea das instru¢des normativas,
com a finalidade elaborar o Manual de Rotinas Internas e Procedimentos
de Controle, atualizando sempre que tiver aprovag@o de novas instrugdes
normativas, ou alteragdes nas mesmas.

8. Os esclarecimentos adicionais a respeito deste documento poderdo ser
obtidos junto a Unidade Central de Controle Interno da CMA que, por
sua vez, através de procedimentos de checagem (visitas de rotinas) ou
auditoria interna, aferira a fiel observéncia de seus dispositivos por parte
das diversas unidades da estrutura organizacional.

9. A inobservincia das normas estabelecidas nesta Instru¢do Normativa
pelos agentes publicos acarretara instauragfo de processo administrativo
para apurar responsabilidade, conforme rege o Estatuto dos Servidores
Publicos Municipais e demais sangdes previstas na legislagfio pertinente
a matéria em vigor.

10. As publicagdes devem estar de acordo com esta Instru¢do Normativa e
os responsaveis pelas publicagées devem atentar-se para o atendimento
pleno das disposi¢des contidas nesta Norma Interna.

Esta Instru¢8o Normativa entra em vigor a partir de sua aprovag#o.

Anchieta/ES, 19 de Margo de 2014.

Manuela PompermayeX Farias

&
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